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• 직업의 미래

• 고용의 미래

• 산업의 미래

• 의료의 미래

• 정보의료의 미래



직업의 미래

• Problem space



2016: An Intelligence Odyssey

고용의 미래
소비

생산

Luddite, Chartist, Suffragettes

Hitchhikers, Hackers, Heroes

생산과 유통의 주체

➔ 소비의 주체일 뿐대량생산

대량고용

대량 혁신

대량독점? 대량소외?



산업의 미래: 의료는 서비스업?

1차산업: 자원의 확보

2차산업: 자원의 가공 (제조)

3차산업: 서비스

…

서비스 = Problem Solving

…



2016: An Intelligence Odyssey

의료의 미래

Dr.

정밀의학

스마트의학

참여의학



빅데이터 인공지능

업무전산화

정보의학의 미래

CDM

Face to face

Operation

Analytics

Big Data & AI

Trust & Autonomy

블록체인/ 자율공동체HIS

모바일 스마트

플랫폼 생태계



미래정보의료 (Lean & Smart)

데이터 거버넌스

OCS

PACS

HIS

LIS

EMR

MIS

ABC

1차 정보 시스템

2차 데이터 시스템

3차 네트워크 플랫폼

Mobile/ 

Connected

Smart

Block Chain

Agent

전국망/ 리더십

환자안전

전달체계

의료혁신

안정성

효율성

HW 

자본

Operation      vs.      Analytics

가용성

가치창출

SW 

핵심인력

AI

4차 건강공동체

의료 4차 산업혁명

개방형 혁신/ 창업

소비자 주도형

DW

DM

Analytics

CDM

Genome CDM, Biobank

Health Avatar Platform

플랫폼 요소: 데이터, 참여자, 인센티브

원내 원외



독점 게임, Monopoly Game

• 메인프레임 컴퓨터 시대,              IBM

• PC 시대,                               Microsoft

• 인터넷 시대,                           Google

• 스마트폰 시대,                         Apple

• 인공지능/빅데이터 시대의 강자 ➔ 우버, 아마존, 페이스북, 엔비디아

• LLM, 휴머노이드, 블록체인 Web3

• 의료, 물류, 미디어, 금융, (관광, 컨텐츠, 교육)  ➔ IT, BT 기반

• 기존의 5대 제조업(철강, 조선, 자동차, 항공, 반도체)은 4차 산업혁명이

완성되고 나면 IT-BT 기반의 새로운 서비스 산업에 종속될 것이다.







어느 50대 남성의 고민 AvChain.io



어느 50대 남성의 고민

병원마다
데이터가 다

달라서 호환이
안 된대요...

콩팥도 나쁜데
포타슘 수치가
높아서 음식을
조심해야 해..

의사가 하는
어려운 말도, 

복잡한 차트도 통
모르겠어..

만성질환은 환자
역할이 중요한데, 

의사는 약 처방전만
써주고 그만이군..

24시간 내 건강을
잘 돌봐 줄 누군가가

있었으면..

건강보험의 재정 안정이

다른 무엇보다 중요하다

환자의 건강이 좋아진다 해도

병원 수익엔 도움이 안된다.

좋은 인공지능?

연결이 안 된다..

AvChain.io



현대 의료시스템에서 가장 많이

미사용/낭비되는 의료자원은

“환자 자신”이다. 

Most Underutilized Resource in Healthcare 

Patients Themselves

-Warner Slack, Harvard Medical School



현대 의료시스템에서

가장 모자라는 의료자원은

“의사의 시간”이다.

Most limited Resource in Healthcare 

Physician Time



환자

의료시스템 의사재원

규제 산업

My Data
Personal Big Data

AI
Distributed Agent

Most underutilized

Most drained

보건의료시스템의 현안과제와 대응

관점의 전환

정보주체

신뢰실행





헬스아바타

Av = 한개인에대한모든데이터의 총합

AvC = 블록체인기반의마이데이터 운영플랫폼

IoA3 = Avatar (환자), App (의료인), Agent (도우미)

미래부 국가핵심연구센터 (2010~2017)

스마트폰 의료 분신→ ’디지털 트윈’

유전체 의료기록 IoT 웨어러블
라이프로그

PGHD

PROM
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• 폐쇄형 서비스

서비스 제공자가 현재의 의료공급자로 국한

• 수동적 의료소비자• 병원에 국한된 정보통합

• 관련기관간의 주도권 경쟁과 갈등

• 투자자-수혜자 불일치 갈등

• (병원정보 시스템 전체의) 과도한 표준화 추진,

(현재) 의료공급자 중심 관점

(1) 개별 의료기관 정보화 사업 추진

병원B

병원C

병원A

EMR

(2) 의료기관간 정보교류 사업 추진

EHR

(3) 환자를 돕기 위한
정보 서비스 시나리오 도출

PHR

??
????

※ PHR: 개인건강기록 정보화

※ EMR: 의료기관 정보화

※ EHR: 의료기관간정보교류



산학연!

병원B

병원C

병원A

약국B

약국C

약국A

수퍼마켓

작업장

유해환경

유전자

약국

음식점

휘트니스

해 결
개인중심정보통합과개방형혁신



내 라이프로그는 나를 위해서 일합니다.

내 진료기록은 나를 위해 일하고 있나요?

내 유전자 정보는요?

조선일보

2011년 2월



한국일보

2015년 3월
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IoA3 : Avatars, Agents and Apps

Platform for the totality of  

personal big data

LifeLog

Personal 
Genome

Personal HR

분산서비스버스

블록체인

Health Avatar Platform: “SNS-like Block Chain Platform for Avatars”

자료통합메타데이터

의과학
지식기반

생명과학
지식기반

…
정보과학
지식기반

Health Avatar

Doc’s App

개인 맞춤형 건강 도우미
분산형 Open API

분산형 암호 인공지능
Crypto AI



Health Avatar

✓ 마이 데이터: 2011년 EU에서 미국 빅테크의 영향력 확대에 대응하기 위한 방편의

하나로 정보주체의 자기정보 통제권, 데이터 이동권 중심으로 발전

✓ 디지털 트윈: 독일 제조업 중심의 플랜트 등의 디지털 대리자로 발전



4차산업위, 개보위마이데이터 현황

• 데이터 AI 경제 활성화 계획 (2019. 01):

• 오픈뱅킹 서비스 (2019. 12): 시중은행 뿐 아니라 핀테크 사업자로 전면 확대

• 데이터 3법 개정 (2020. 08): 개정 신용정보법 시행

• 본인신용정보관리업 (My Data, 2021. 01) 본허가: ㈜국민은행 등 28개 사 사업허가

• 마이페이먼트 (My Payment) 사업: 전자금융거래법 개정을 통해 도입계획

지급지시전달업 (PISP)

• 마이헬스웨이 (My HealthWay, 2023.01): ‘나의 건강기록‘ 공공기관 개인 건강정보 제공

➔고속도로 (2023. 7) 의료기관 확장

• 마이헬스웨이 (가칭본인건강정보관리업) 사업자 허가 가능성에 대한 검토가 필요함

• “데이터 (제3자) 이동권 (Portability)”과 “정보주체 (본인직접) 통제권 (Patient Control)”

• 2025년 3월 전분야 마이데이터(개인정보 전송요구권) 시행 26
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GPU 일체형 CCTV
2048X1024 해상도 지원

실시간 암호화

비식별, 암호화 CCTV 영상 저장

(특허출원) 10-2023-0031122: 스마트 계약 기반 신뢰실행환경을 이용한 개인정보 처리 방법 및 시스템

키 발급 서버
사후 복호화 처리 기술

어린이집 CCTV

KryptoBrain

DeOpticon, Data Privacy 

수술장 CCTV?
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• 전국 27개 의료기관의 분산 약물감시망은 표준화된 K-CDM을 구축하고, 자료유출 없이, 

분석코드 수신 후, 파이어월 내에서 수행한 분석결과만을 요청자에게 제공함. 

• (Problem) 분석요청, 자료제공, 분석수행 과정의 수작업 비효율 및 보상체계 결여

• (AvChain) 신뢰실행 비노출 분석 환경에서 원클릭 데이터 결합+분석 통합수행

기관 마이데이터

Hospital A Hospital B Hospital C

Query Result

(1)각 병원 데이터는 병원 밖으로 나가지 않고 Fire Wall 내에 있음.
(2)협연 센터는 질의를 생성하여 각 병원에 보내고,
(3)참여 병원은 분석을 시행한 결과 테이블만을 협연센터로 보냄.
(4)협연센터는 결과 테이블을 취합하여 정책자료를 생성함.

의료 MyData의 미래
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맞춤식이

건강코칭

운동처방

신약개발

추천서비스

마이데이터

서비스

의료기록 유전체 웨어러블 PGHD

(1) 메타데이터 서버:

병원별 비표준 데이터의

의미론적 통합

병원별 암호화

(3) 개인정보 노출 위험 없는 암호화 상태 유지 데이터 분석

건강+의료 데이터의 안전한 재사용 및 사용료 보상

(2) P2P 블록체인

제약회사, 보험자, 의료기기, 연구자, 분석가, 타겟마케터, 세일즈

개인별 암호화

보상 보상

Semantic 
Interoperability
ISO/IEC 11179 MDR

의료 마이 데이터 DAO 조합
DAO: Decentralized Autonomous Organization

기관 데이터 조합 개인 데이터 조합병원 A

병원 B

병원 C병원 D

병원 E

환자 A

환자 B

환자 C환자 D

환자 E

의료 MyData의 미래



의료 AI와 의료 MyData, 해결과제
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• 데이터 상호운용성 서버 (Interoperability): 병원마다 상이한 데이터의 이동간

(의미론적) 일치/상호운용성 지원을 위한 ‘의료 메타데이터’ 서버 구축

• 데이터 프라이버시 기술 (Data Privacy Technology): (1) 금융 마이데이터의

이동권 (Portability) 관리 한계 ➔ Patient control 강화,  (2) 단일지점공격 (Single point 

attack) 취약성을 갖는 중앙집중형의 한계 ➔ 분산, 암호화, 블록체인

• 합리적 보상 체계 (Incentive Harmonization): (1) 중개자 (플랫포머, 빅테크)

독과점 방지책, (2) 투자의 주체와 혜택의 주체간 역인센티브의 재조정

• 데이터 조합 (Autonomous Organization): 마이데이터의 철학은 ‘이상적‘ 이나

‘현실적’으로 개인의 마이데이터 관리운영 여력에는 한계가 있음➔ ‘선량한 대리인’

역할을 할 마이데이터 조합 (예, DAO, Decentralized Autonomous Organization)

• 선량한 인공지능 (Trustful AI): 마이데이터 처리를 실제 수행하는 AI의 투명성 확보
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• 데이터 상호운용성 서버 ➔ CHMR 메타데이터 서버

• 데이터 프라이버시 기술 ➔ Non-exposure Data Use

• 합리적 보상 체계 ➔ Crypto-Economy on Blockchain

• 데이터 조합 ➔ DAO

• 선량한 인공지능 ➔ Autonomous Agents on Smart Contracts

의료 AI와 의료 MyData, 해결과제



Avatar Beans

적용사례



DNet & Beans
전국망메타데이터통합

• 인제대 백병원

• 강원대 병원

• 경주 동국대 병원

• 건양대 병원

• 고려대 안산병원

• 고려대 구로병원

• 창원 파티마병원

• 충북대병원

• 시화병원

• 곽내과의원

• 을지대 병원

• 부산대 병원

• 충북대병원

• 경북대병원

• 부산대병원

• …
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• 노인성 질환 → 고령화로 급증, 460만 (당뇨, 고혈압 환자는 결국 콩팥병으로 이행) 

• 단일질환 최대 의료비: 만성콩팥병 총급여비용 (CAGR 7.8%)

• 최대 1인당 연간 의료비: 혈액투석 약 4000만원, 복막투석 약 3000만원, 

고혈압 환자 1인당 의료비의 약 70배 (대한신장학회 2016, 조민우). 

• 검사수치가 매일 변동하므로 데이터 기반 개인 맞춤형 식이, 약물, 운동 등 자가관리 중요성

• Data Intensive: 혈액투석 주 3회, 복막투석 매일, 가장 빈번한 검사 데이터 생산

혈액투석기 3만 병상 돌파

AvChain.io만 성 콩 팥 병
고령화로인한최대건강문제
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DialysisNet
임상의사네트워크구축과
진료-연구통합을통한활성화

(사)대한신장학회

만성콩팥병공통데이터모델연구회

36



2019.10.20 SBS 일요특선다큐
신의한수 AI 헬스케어
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1. 맞춤식단 추천, 배송

➔ 콩팥은 전해질, 영양, 산염기 균형을 관장하여 일별 검사수치 변동에 따른 맞춤 식이요법 필요

• (As-is) 저염, 저칼륨, 저단백식 등이 생산되나, 병원검사결과 접근제한으로 무작정 “저염식”

. 의료기관이 맞춤식단을 제공하면 유인알선 행위로 의료법 위반

• (To-be) 애브체인 플랫폼의 정확한 검사결과 기준 맞춤식 배송

(1) 의사/영양사의 직접 처방, 

(2) 인공지능 맞춤 식단 추천, 및

(3) 의사/영양사의 처방 도우미 CDSS (의사결정지원 시스템) 지원

(4) 투석실로 직접 배송

• 효과 검증 임상시험: 개인 검사결과 값에 기반한 개인 맞춤형 식단 배송을 통한 영양개선 임상시험

1) 임상대상군:

- (1군) 50명: 맞춤 식단 배송 + 스마트코칭/교육켄텐츠

- (2군) 50명: 맞춤 식단 배송, (3군) 50명: 스마트코칭/교육콘텐츠, (4군) 50명: 대조군

2) 중재도구:

- 맞춤식단: (성분) 나트륨 2,000mg 이하, 칼륨 2,000mg 이하, 인 1,000mg 이하

- 교육컨텐츠: 영양사교육 + 칼륨/인 자료개발-포스터, 레시피북, 식사일기 평가

- 혈청 K+ ≥ 4.5 mEq/L and 혈청 P ≥ 5.5 mg/dL

3) 임상결과: - 영양상태 개선지표: K/P 정상유지, 삶의 질 개선, 영양이해도 개선

4) 측정도구: 영양평가, 검사결과, K/P 검사결과, SF-36, 체중변화

초개인화서비스



153 patients were included in the final

analysis. Adaptive education and meal

interventions resulted in positive

changes for phosphorus control and

nutritional status in hemodialysis

patients, without any negative effect on

depression levels or self-efficacy.

Adaptive education and meal intervention study using 

routine laboratory results of chronic kidney disease patients.

Meal intervention had a significant effect in stabilizing serum phosphorus (β = -0.81) and increased 
its likelihood of being in normal range (OR = 6.30) at week 8. The group receiving meal and 

education interventions had a better nutritional status than the control group at week 8 
(Malnutrition Inflammation Score of 3.97 versus 4.57, adj. p=0.03). No significant changes were 

observed in serum potassium level, depression, and self-efficacy.



2. (운동) ➔ 동영상 딥러닝 ➔ 맞춤코칭
(실시간 딥러닝 3차원 동작 분석)

(As-is) 만성콩팥병 환자의 표준
운동 동영상 개발 및 (유튜브
등) 단순 따라하기

(To-be) 동영상 딥러닝 분석
기술로 (1) 표준 동영상을
따라하는 환자 동작의 실시간
분석 및 평가 , 정량 데이터
피 드 백 기 능 과 (2)
마이헬스데이터 플랫폼에서
제 공 되 는 정 확 한 건 강
데이터를 활용한 만성콩팥병
환자 상태에 최적화된 개인
맞춤형 운동법 추천 , 분석 ,
평가.

초개인화서비스
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(As-is) 만성콩팥병 환자의 표준
운동 동영상 개발 및 (유튜브
등) 단순 따라하기

(To-be) 동영상 딥러닝 분석
기술로 (1) 표준 동영상을
따라하는 환자 동작의 실시간
분석 및 평가 , 정량 데이터
피 드 백 기 능 과 (2)
마이헬스데이터 플랫폼에서
제 공 되 는 정 확 한 건 강
데이터를 활용한 만성콩팥병
환자 상태에 최적화된 개인
맞춤형 운동법 추천 , 분석 ,
평가.

2. (운동) ➔ 동영상 딥러닝 ➔ 맞춤코칭
(실시간 딥러닝 3차원 동작 분석)
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3. (검진) UHABIT유해빗:스마트소변분석키트(우편배송)



3. 스마트 코칭

• Efficacy of an Electronic Health Management Program for Patients With Cardiovascular Risk: Randomized Controlled Trial. Yun et al., JMIR 2020;22(1);e15057
• Efficacy of an Electronic Health Management Program for Patients With Cardiovascular Risk: Randomized Controlled Trial. Yun et al., Psycho-Oncology. 2020;1–10
• Randomized Controlled Trial of Advance Care Planning Video Decision Aid for the General Population. Kang et al., Journal of Pain and SymptomManagement 2020:59(6):1239-1247

RCT로 입증된 건강코칭 앱: 

(현재) 자가 입력데이터만 활용
➔플랫폼 연동: 

➔마이데이터와 의료빅데이터 연계로
다양한 맞춤 서비스 제공

초개인화서비스



환자 A

환자 B

환자 C환자 D

환자 E

Consensus

PoS

의사 DNet

Crypto

Incentives

헬스 아바타 플랫폼 : “ 아바타들의 SNS-like BlockChain Platform”

IoA3 Server Smart Contract

Crypto AI 

Matcher

Incentive 

Server

Ethereum API

Ethereum API

병원 DAO 환자 DAO

병원 A

병원 B

병원 C병원 D

병원 E

보험자, 연구자
산업계, 규제자

신뢰실행 비노출 암호화 데이터 분석

건강+의료 데이터의
안전한 활용 및 사용료 보상

환자 Beans

KryptoBrain

맞춤식이

건강코칭

운동처방

신약개발

추천서비스

마이데이터
서비스

CDSS

암호인공지능

CDSS

의료기록 유전체 라이프로그

제3자 참여자

⚫ 타겟마케팅

⚫ 시장조사분석

⚫ 임상참여자모집

⚫ 제품평가의뢰

⚫ 연구/정책자료

Patient as a Platform
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디지털 시민의 기본권

전자신문 컬럼 2022.01 ~ (격주)
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(초록) 생활수준 향상과 인구의 고령화로 만성질환의 의료수요가 나날이 증가하고 있지만 의료시스템의 가용한 자원은 부족하다. “열명

의 순사가 지켜도 한 도둑 못 막는다”는 옛 속담처럼 한 명의 환자를 돌보기에 열 명의 의료인으로도 부족한 현실이다. 유일한 해결방안

은 환자 스스로 자신을 돌볼 수 있도록 돕는 의료 패러다임의 전환이다. 환자가 의사에게 자신의 건강을 전적으로 의존하는 ‘부권적 의

료’는 현대 만성질환 관리에는 맞지 않는다. 스마트폰은 24시간 환자 곁에 있으며 환자의 건강 데이터와 맞춤형 인공지능을 365일 운영

가능한 최고의 개인 비서이자 ‘의료 디지털 분신’이다. 서울의대 정보의학실은 2010년 미래부 지원으로 헬스아바타 사업을 시작했다.

유럽연합의 마이데이터 논의가 시작된 2011년 보다 1년 정도 앞선 시도다. GDPR과 함께 유럽연합은 정보주체의 개인정보 자기 통제권

강화를 미국계 빅테크의 공습에 대한 대응방안으로 활용했다. 유럽연합과 달리 한국은 마이데이터 접근은 개인정보 3법 개정을 포함한

제도적 접근방법을 취해왔으며, 2021년 본인신용정보관리업을 신설하며 빠른 성취를 이어가고 있다.

성공적인 금융 마이데이터 다음의 최대의 활용처인 의료 마이데이터 서비스 활성화를 위해서는 몇 가지 필수적으로 넘어야 할 장애물

이 있다. 첫째는 복잡하고 병원마다 서로 다른 의료마이데이터 사이의 ‘상호운용성 확보’다. 단순한 용어표준화로는 해결되지 않는다.

의미론적 메타데이터 서버의 구축 및 지원을 통한 해결방안이 필요하다. 둘째는 신뢰문제의 하나인 데이터 프라이버시 기술이다. 데이

터는 한번 노출되면 온 인터넷에 다 퍼진 것과 같은 결과를 유발한다. 그러므로 단일지점공겨에 매우 취약한 중앙 서버에서 관리하겠다

는 정책은 성공할 수 없다. 스마트폰 이 가장 안전한 개인화 장비다. 분산 시스템의 적용, 현대 암호화 기술 및 블록체인과 가상화 기반

의 신뢰실행환경 (Trusted Excution Enviroment) 기술의 개발과 적용이 필요하다. 셋째는 합리적 보상체계의 확립니다. 중개자인 플

랫포머가 지배하는 의료는 빅브라더에 다름 아니다. 정보주체인 환자에 대한 합리적 보상체계가 필요하다. 한편 광범위한 시스템 구축

에서 투자의 주체인 의료기관과 수혜자인 환자 사이의 역 인센티브의 재조정이 필요하다. 넷째는 마이데이터 조합 구성이다. 이론적으

로는 가장 ‘이상적’인 마이데이터 서비스도 바쁜 일상을 살아가는 개개인의 ‘현실’에서 복잡한 관리를 스스로 온전히 수행하기에는 어

려움이 있다. 그러므로 동병상련의 환자 집단의 이익과 안전한 데이터 프라이버시 보호를 보장하는 신뢰할 수 있는 대리인으로서 의료

마이데이터 조합의 결성을 지원할 필요가 있다. 스마트계약에 의한 탈중앙화자율조합인 DAO(Decentralized Autonomous

Organization)가 좋은 방안의 하나다. 구슬이 서말이라도 꿰어야 보배다. 다섯째는 신뢰할 수 있는 선량한 인공지능과 디지털 헬스케

어 서비스다. ‘빅브라더’가 어둠속에서 실행하는 의료 인공지능으로는 결코 대중적 신뢰를 확보할 수 없고, 시스템은 발전하지 못한 답

보상태에 머물게 될 것이다. 스마트계약 등을 통한 투명한 신뢰 인공지능의 모든 개인 환자를 위한 선량한 대리인으로 활약하며 발전해

가는 새로운 보건의료시스템의 미래를 만들어가는 힘찬 발걸음을 응원한다.

2023.03.24. 서울의대 김주한, 정보의학, 정신과전문의
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